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文元國民小學電腦網路使用安全規範
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•學校提供教職員工或學生使用的個人電腦
應設定密碼保護裝置，如個人密碼、螢幕
保護。（未來班級新增電腦將一律新增密
碼保護）

•結束工作時，所有學校教職員工應將其所
經辦或使用具有機密或敏感特性的資料
（例如公文、學籍資料等）及資料的儲存
媒體（如成績USB 隨身碟、磁碟片、光碟
等），妥善存放。
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•每部電腦應定期（至少每個月）進行程式更
新漏洞修補作業。或設定自動更新。

•學校電腦禁止從網路非法下載檔案行為。

•微軟視窗作業系統之檔案分享功能，應僅針
對必要對象開放使用權限，避免將權限完全
開放。
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•不得於學校網路上儲存、建置或傳播色情文
字、圖片、影像、聲音資訊。
•不得未經核准，私自安裝網路服務或裝置。
（例：自行架站供人下載電影。）
•不開啟來路不明或非關校務的電子郵件。
•使用者的密碼設定，應該包含英文字、數字、
特殊符號，長度為 8 碼（含）以上。
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•至少每三個月改一次密碼。

•密碼需符合複雜度原則(英、數、特殊符號
混合，8個字以上)

•所有電腦禁止下載、安裝、使用、散播
FOXY、芊芊靜聽、pps、pptv等違反著作權
規範之軟體。
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•存放於個人電腦上的重要資料應自行定期備
份。（電腦C:會在需要維護時還原，請各位
同仁將檔案存在D:或網路硬碟）

•使用者應遵守智慧財產權相關法令規定，遵
守電腦處理個人資料保護法規定。（班級網
頁著作權：請注意圖片、聲音、文章是否有
侵權問題，以及被入侵修改成色情圖片。）



個人資料保護法宣導
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•請檢視自己放在網路(包含校網公告、網路
磁碟)上資料是否違反個人資料保護法蒐集、
處理與利用之規範，若有請立即刪除，若無
法自行刪除者，應通知學校資訊單位協助處
理。

•除了榮譽榜可適度公開姓名外，請不要公開
任何個資(含姓名、電話、地址等)。


